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Sichere digitale Lernumgebung

Schulen profitieren von den Vorteilen einer lokalen Datenhaltung in Deutschland
und den sicheren Microsoft Services aus der Cloud.
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Vortell #1: Cloud-Dienste aus deutschen Rechenzentren
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" Lokale
i Datenhaltung

Verfugbar in 140* Landern

Um I nstitutionen beli der Erf ¢l lung von Anforde
Compliance zu unterst¢tzen, verfg¢gt MiAzureosof t

Azure-Regionen

@ Allgemein verfligbare Azure Regionen

*hitps://azure .microsoft .com/de -de/ glob tructure/regions A In Kirze verngbare AzureRegionen
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Ab 2019:
Neue Regionen in Deutschland

A Weltweite Standards an 2 Hauptstandorten in Berlin
und Frankfurt

A Speicherung von Nutzerdaten in Deutschland
A > 240 Kilometer voneinander getrennt
A Geografische Redundanzfahigkeit

A Datenreplikation fir Backup und Recovery in
Deutschland

A Sicherheits und Compliance-Standards nach DSGVO
(wie Iin den anderen europ?2ischen

Frankfurt

Rec O
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Vortell #2: Zertifiziert und vertrauenswurdig
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Zertifiziert und vertrauenswurdig

Fuhrend: Microsoft halt eine Vielzahl internationaler und branchenspezifischer

Compliance- Standards ein.

Internationale
Standards

Industrie
Standards

Sicherheit &
i Compliance

Regionale
Standards

Auswahl wichtiger ZertifikatéLINK)

A CSASTAR Attestation
A CSASTAR Certification

A CSA STAR Selssessment

A DFARS

A 1SO 200001:2011
A 1SO 22301

A 1SO 27001

A 1SO 27017

A 1SO 27018

A 1SO 9001
AsSOC1,2und 3
A WCAG 2.0

A FISMA

* Geplant mit der Einfihrung der deutschen Rechenzentren

A TISAX

A BaFin(BAIT)

A DPP (UK)

A FACT (UK)

A FCA (UK)

A NEN-7510 (Netherlands)
A NHS IG Toolkit (UK)

A C5 pDeutschlang*

A IDW PS 951eutschlang*

A IT Security Acteutschlang*

A 1T-GrundschutzKompendium
(Deutschland)*

A BIR 2012Niederlandé

A EN 301 549 (EU)

A ENISA IAF (EU)

A ENS (Spain)

A EU Standardvertragsklauseln
(EU ModelClause$

A EUUS Privacy Shield (EU)

A LOPD GBpanien

A PASF (UK)

A UK GCloud (UK)


https://www.microsoft.com/de-de/trustcenter/compliance/complianceofferings

Vortell #3: Umfassendes Angebot
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Ubersicht Office 365

Speicherung der Nutzerdaten im Ruhezustand (atrest) mit Verfigbarkeit der neuen
Rechenzentrumsregion Deutschland

in Deut§chlan05 In Deutschland In der EU In den USA
vertraglich geregelt

A Exchange Online ?]eder Dienst, der_ Kundendate_n A Azure Active Directory! A Yammer (Europageplant)
A SharePoint Online gnlfiﬁcéhgggre (g)nrggrelves ]tloarrePomt A Microsoft Teams? A Workplace Analytics
A OnebDrive for Business Business speichert: A Planner A Sway

A Outlook Mobile A Advanced eDiscovery

A Office Online A Forms

A Delve

A Customer Lockbox (EXO, SPO)
A Exchange Online Protection

A Advanced Threat Protection

A MyAnalytics

1Erfahren Sie mehr tber AAD.
2Servicedaten einschlie3lich Nachrichten, Medien, Bildern und Besprechungen.


https://docs.microsoft.com/de-de/azure/active-directory/fundamentals/active-directory-data-storage-eu

Produkte &
i Losungen

Verflgbarkeit in deutschen Rechenzentren

Geplant ist die allgemeine Verfugbarkeit von Azure im 4. Quartal 2019.
Office 365 folgt im 1. Quartal, Dynamics 365 im Laufe des Jahres 2020.

/A Azure IJ Office B8 Microsoft Dynamics 365

4. Quartal 1. Quartal tb:d

2019 o o 2020 e



Nutzerdaten: Eigentum

Kundendaten werden ausschlief3lich dazu genutzt oder anderweitig verarbeitet, um
dem Kunden die Onlinedienste einschliel3lich der mit der Bereitstellung dieser
Dienste kompatiblen Zwecke zur Verfligung zu stellen. Microsoft wird die
Kundendaten nicht fur Werbezwecke oder ahnliche kommerzielle Zwecke nutzen
oder anderweitig verarbeiten oder daraus Informationen ableiten. Unter den
Parteien behalt der Kunde alle Rechte und das Eigentum an den Kundendaten.
Microsoft erwirbt keine Rechte an Kundendaten, mit Ausnahme der Rechte, die der
Kunde Microsoft fir die Bereitstellung des Onlinedienstes gewahrt. Die Rechte von
Microsoft an Software oder Diensten, die Microsoft an Kunden lizenziert, bleiben

von diesem Absatz unberihrt.



Offenlegung von Kundendaten

Microsoft legt keine Kundendaten aufBerhalb von Microsoft oder ihren kontrollierten Tochtergesellschaften
und verbundenen Unternehmen offen, aulBer es geschieht (1) auf Anweisung des Kunden, (2) wie in den OST
beschrieben oder (3) wie gesetzlich vorgeschrieben.

Microsoft wird Kundendaten nicht gegeniber Strafverfolgungsbehdrden offenlegen, sofern nicht gesetzlich
vorgeschrieben. Sollte sich eine Vollstreckungsbehorde mit Microsoft in Verbindung setzen und
Kundendaten anfordern, versucht Microsoft, die Vollstreckungsbehérde an den Kunden zu verweisen,
damit sie diese Daten direkt beim Kunden anfordert. Wenn Microsoft verpflichtet ist, Kundendaten
gegenuber einer Vollstreckungsbehorde offenzulegen, wird Microsoft den Kunden unverziglich dartber
informieren und ihm eine Kopie der Aufforderung zukommen lassen, sofern dies nicht gesetzlich verboten
Ist.

Nach Erhalt einer sonstigen Anfrage von Dritten um Kundendaten wird Microsoft den Kunden
unverziiglich benachrichtigen, es sei denn, dies ist gesetzlich verboten. Microsoft wird die Anfrage
ablehnen, sofern nicht gesetzlich vorgeschrieben. Wenn die Anfrage zulassig ist, wird Microsoft
versuchen, den Dritten umzuleiten, um die Daten direkt beim Kunden anzufordern.






